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1 Introduction
1.1 Objet

Ce document a pour objectif de présenter l’architecture du processus d’authentification centralisée MAUM afin de permettre son implémentation côté application cliente, aussi bien pour les clients de type ASP.NET 2.0 que ceux basés sur des technologies différentes telles que PHP par exemple.
1.2 Documents applicables

Documents internes et externes à appliquer obligatoirement dans le cadre du projet.
1.3 Documents référencés

Documents internes et externes cités en référence dans le document.
2 Architecture générale retenue

2.1 Matérielle

L’application MAUM sera installée au sein du portail Extranet de BASFAgro
2.2 Logicielle

MAUM est implémenté en ASP.NET (Framework 2.0).
MAUM est fournie avec un support pour les applications clientes développées avec la même technologie, mais reste ouvert aux autres plateformes de développement.
2.3 Espace de noms retenus

· L’espace de nom retenu dans le cadre de ce projet est le suivant : BASFAgro.BDCentraleExtranet.Maum
· Les Assemblies déployées sont les suivantes :

· BASFAgro.BDCentraleExtranet.Maum.Client
· BASFAgro.BDCentraleExtranet.Maum.Portail

3 Contraintes pour l’application cliente

3.1 Matérielle

L’application cliente pourra être installée sur une machine distante mais devra posséder une interface visible par le serveur Extranet-MAUM.
3.2 Logicielle

L’application cliente doit être capable :

· de gérer des variables d’application
· d’effectuer une redirection de la requête du navigateur client (vers une page virtuelle située sur le serveur MAUM)
· de fournir un service web au serveur MAUM afin de se faire envoyer des données concernant l’utilisateur en cours d’authentification.
4 Dynamique d’authentification

4.1 Cas d’une application web
Le mécanisme d’authentification mis en place est le suivant :
· L’utilisateur se connecte sur le portail extranet de BASFAgro à l’aide de son login / mot de passe. Le MaumID (identifiant de l’utilisateur BASF) est récupéré en base de données
· Le portail lui propose alors, en fonction des droits établis, une liste d’applications auxquelles l’utilisateur à le droit d’accéder.

· L’utilisateur, en cliquant sur un lien, provoque :

· le stockage, en variable de session, de l’application sélectionnée, du SessionID, et de son MaumID
· la redirection vers l’application cliente cible.

· L’application cliente, lorsqu’elle reçoit une requête non encore authentifiée, crée la nouvelle session (en conservant le même SessionID du navigateur) et redirige l’appel vers MAUM en lui précisant le point d’entrée de son service web.
· MAUM détecte que l’utilisateur s’était déjà authentifié sur le portail, et envoie les infos d’autorisation au service web de l’application cliente pour y autoriser la session pour le MaumID concerné. 
Les données du compte utilisateur sont fournies à l’application cliente par service web : rôles accordés pour cette application et attributs divers concernant l’utilisateur et son client

Le portail redirige finalement l’utilisateur vers l’application.

· L’application s’est vue autorisée par le portail MAUM à authentifier l’utilisateur et attribue donc à sa session un crédit utilisateur attaché au MaumID.

Remarque : l’ID de session étant généré et initialisé par le navigateur, il est identique pour MAUM et l’application web cliente.
4.2 Cas d’un service web
MAUM est également capable d’authentifier des services web.

Dans ce cas, le mécanisme d’authentification mis en place reste à définir … 

4.3 Principe d’authentification d’une application web



4.4 Souscription aux données de MAUM
MAUM permet également aux applications clientes de gérer elles-mêmes leur base de comptes en local, c’est-à-dire de stocker en local les informations complètes des utilisateurs et des clients administrés par MAUM.

Pour cela, chaque application doit implémenter un service web proposant des méthodes destinées à récupérer de façon complète ou différentielle les données concernant les utilisateurs et les clients. 

La méthode et l’emplacement de stockage des informations sont laissés libres au choix de l’application cliente, MAUM ne fournit pas d’implémentation par défaut.

MAUM établit simplement un contrat d’interface à respecter et à implémenter. Celui-ci n’est pas encore défini et sera livré avec la version finale de MAUM.
L’implémentation d’un tel service web est décrite dans le chapitre 8 de ce document.
Pour les applications désireuses de s’abonner à ce service, le SuperAdministrateur de l’Extranet, va pouvoir les configurer dans leur page d’administration en spécifiant l’url du service web à abonner.

5 Client ASP.NET 2.0 – Application Web

5.1 Présentation
Le principe d’intégration d’une application ASP dans MAUM est d’intégrer le mécanisme de redirection vers le portail d’authentification ainsi que le service web de récupération des données.
5.2 Utilisation d’un HttpHandler fourni
Afin de faciliter l’intégration d’applications tierces, Bewise fournit une assembly BASFAgro.BDCentraleExtranet.Maum.Client contenant :

· Une interface de service web IAuthentificationService :
· void Authentificate(string sessionID, int maumID);
· Une implémentation de ce service web BaseAuthentificationService
· Un HttpHandler ClientAuthentificationRequestHandler qui intercepte les appels vers une page virtuelle d’authentification, redirige les requetes vers le portail, puis authentifie l’utilisateur
Le comportement implémenté est un comportement de base qui suffit à mettre en place une authentification centralisée et sécurisée par MAUM.

Son activation nécessite :

· de faire une référence vers l’assembly qui le contient :

· BASFAgro.BDCentraleExtranet.Maum.Client
· de le déclarer dans le fichier web.config (voir dans la section « code à ajouter » pour plus de détails)

5.3 Code à ajouter
5.3.1.1 Service Web

L’application doit posséder un service web capable de communiquer avec le serveur MAUM (et uniquement celui-ci pour des raisons de sécurité). Il est suffisant d’avoir un service web héritant du service web proposé dans BASFAgro.BDCentraleExtranet.Maum.Client car celui-ci possède une implémentation de base complète.

Par défaut, il sera créé dans un dossier nommé « Services » et s’appellera « AuthentificationService.asmx ».
Un exemple de son code-behind pourrait être :

public class AuthentificationService : BaseAuthentificationService

{

}

Ajouter également dans le dossier contentant la page asmx un fichier web.config autorisant un accès anonyme (la sécurisation du service web se fait grâce à l’adresse IP du serveur MAUM).

Le fichier web.config contiendra les balises suivantes :

<?xml version="1.0"?>

<configuration xmlns="http://schemas.microsoft.com/.NetConfiguration/v2.0">

    <system.web>



<authorization>




<allow users="*" />



</authorization>

    </system.web>

</configuration>
5.3.1.2 Fichier de configuration Web.config

Il est nécessaire de modifier le fichier web.config situé dans la racine du site en y ajoutant à l’intérieur de la balise <system.web> le code suivant :

5.3.1.2.1 Refuser les accès anonymes vers le site internet

<authorization>


<deny users="?" />

</authorization>
5.3.1.2.2 Déclarer une page virtuelle d’authentification

<authentication mode="Forms">


<forms loginUrl="login.axd" />




</authentication>
5.3.1.2.3 Déclarer le HttpHandler connecté à cette page virtuelle

<httpHandlers>


<add
path="login.axd" 
verb="*" 
type="BASFAgro.BDCentraleExtranet.Maum.ClientAuthentificationRequestHandler, BASFAgro.BDCentraleExtranet.Maum.Client" />
</httpHandlers>

5.3.1.2.4 Paramétrage des url utilisées
Ajouter dans la section <configuration> les variables de configuration d’application suivantes en y remplaçant les champs en majuscule par les paramètres de l’environnement de production :
<appSettings>


<add key="MaumAuthentificationRequestPage" value="http://NOM_SERVEUR_BASFAGRO/NOM_EXTRANET/AuthentificationRequest.axd"/>


<add key="MaumAuthentificationWebService" value="http://NOM_SERVEUR_CLIENT/NOM_APPLICATION_CLIENTE/Services/AuthentificationService.asmx"/>

</appSettings>


<add key="MaumAuthentificationIP" value="127.0.0.1"/>

Elles sont destinées à :

· rediriger les appels vers la fonction d’authentification de MAUM

· proposer à MAUM un service web (dans cet exemple, il est situé dans /Services/AuthentificationService.asmx)
· limiter l’accès à une seule adresse IP
6 Client ASP.NET 2.0 – Service Web

6.1 Présentation

Reste à définir plus précisément …
6.2 Utilisation d’un HttpHandler fourni

6.3 Code à ajouter

6.3.1.1 Fichier de configuration Web.config

7 Client Technologies Tierce

7.1 Présentation

Le principe d’intégration d’une application web dans MAUM est d’intégrer le mécanisme de redirection vers le portail d’authentification ainsi que le service web de récupération des données.
7.2 Code à ajouter
7.2.1.1 Service Web

L’application doit posséder un service web capable de communiquer avec le serveur MAUM (et uniquement celui-ci pour des raisons de sécurité, en vérifiant son adresse IP par exemple).

La description WSDL à implémenter est la suivante :

<?xml version="1.0" encoding="utf-8"?>

<wsdl:definitions xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:tm="http://microsoft.com/wsdl/mime/textMatching/" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/" xmlns:tns="http://basf-agro.fr/" xmlns:s="http://www.w3.org/2001/XMLSchema" xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/" xmlns:http="http://schemas.xmlsoap.org/wsdl/http/" targetNamespace="http://basf-agro.fr/" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/">

  <wsdl:types>

    <s:schema elementFormDefault="qualified" targetNamespace="http://basf-agro.fr/">

      <s:element name="Authentificate">

        <s:complexType>

          <s:sequence>

            <s:element minOccurs="0" maxOccurs="1" name="sessionID" type="s:string" />

            <s:element minOccurs="1" maxOccurs="1" name="utilisateur" type="tns:UtilisateurInfo" />

            <s:element minOccurs="1" maxOccurs="1" name="client" type="tns:ClientInfo" />

            <s:element minOccurs="0" maxOccurs="1" name="roles" type="tns:ArrayOfRoleInfo" />

          </s:sequence>

        </s:complexType>

      </s:element>

      <s:complexType name="UtilisateurInfo">

        <s:sequence>

          <s:element minOccurs="0" maxOccurs="1" name="MaumID" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="Nom" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="Prenom" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="EMail" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="TelephoneFixe" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="TelephoneMobile" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="Fax" type="s:string" />

          <s:element minOccurs="1" maxOccurs="1" name="DateDerniereConnexionPortail" type="s:dateTime" />

          <s:element minOccurs="1" maxOccurs="1" name="NbConnexionsPortail" type="s:int" />

        </s:sequence>

      </s:complexType>

      <s:complexType name="ClientInfo">

        <s:sequence>

          <s:element minOccurs="0" maxOccurs="1" name="ID" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="NomUsuel" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="RaisonSociale" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="Adresse" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="Rue" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="CodePostal" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="BP" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="Ville" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="Pays" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="SiteInternet" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="Fax" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="TelephoneStandard" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="TypeSocieteID" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="TypeSocieteDesignation" type="s:string" />

        </s:sequence>

      </s:complexType>

      <s:complexType name="ArrayOfRoleInfo">

        <s:sequence>

          <s:element minOccurs="0" maxOccurs="unbounded" name="RoleInfo" type="tns:RoleInfo" />

        </s:sequence>

      </s:complexType>

      <s:complexType name="RoleInfo">

        <s:sequence>

          <s:element minOccurs="0" maxOccurs="1" name="Code" type="s:string" />

          <s:element minOccurs="0" maxOccurs="1" name="Nom" type="s:string" />

          <s:element minOccurs="1" maxOccurs="1" name="Administratif" type="s:boolean" />

        </s:sequence>

      </s:complexType>

      <s:element name="AuthentificateResponse">

        <s:complexType />

      </s:element>

    </s:schema>

  </wsdl:types>

  <wsdl:message name="AuthentificateSoapIn">

    <wsdl:part name="parameters" element="tns:Authentificate" />

  </wsdl:message>

  <wsdl:message name="AuthentificateSoapOut">

    <wsdl:part name="parameters" element="tns:AuthentificateResponse" />

  </wsdl:message>

  <wsdl:portType name="AuthentificationServiceSoap">

    <wsdl:operation name="Authentificate">

      <wsdl:input message="tns:AuthentificateSoapIn" />

      <wsdl:output message="tns:AuthentificateSoapOut" />

    </wsdl:operation>

  </wsdl:portType>

  <wsdl:binding name="AuthentificationServiceSoap" type="tns:AuthentificationServiceSoap">

    <soap:binding transport="http://schemas.xmlsoap.org/soap/http" />

    <wsdl:operation name="Authentificate">

      <soap:operation soapAction="http://basf-agro.fr/Authentificate" style="document" />

      <wsdl:input>

        <soap:body use="literal" />

      </wsdl:input>

      <wsdl:output>

        <soap:body use="literal" />

      </wsdl:output>

    </wsdl:operation>

  </wsdl:binding>

  <wsdl:binding name="AuthentificationServiceSoap12" type="tns:AuthentificationServiceSoap">

    <soap12:binding transport="http://schemas.xmlsoap.org/soap/http" />

    <wsdl:operation name="Authentificate">

      <soap12:operation soapAction="http://basf-agro.fr/Authentificate" style="document" />

      <wsdl:input>

        <soap12:body use="literal" />

      </wsdl:input>

      <wsdl:output>

        <soap12:body use="literal" />

      </wsdl:output>

    </wsdl:operation>

  </wsdl:binding>

  <wsdl:service name="AuthentificationService">

    <wsdl:port name="AuthentificationServiceSoap" binding="tns:AuthentificationServiceSoap">

      <soap:address location="http://localhost/TestMaum/services/authentificationservice.asmx" />

    </wsdl:port>

    <wsdl:port name="AuthentificationServiceSoap12" binding="tns:AuthentificationServiceSoap12">

      <soap12:address location="http://localhost/TestMaum/services/authentificationservice.asmx" />

    </wsdl:port>

  </wsdl:service>

</wsdl:definitions>
La méthode « Authentificate » à implémenter prend en arguments d’entrée un SessionID, un UtilisateurInfo, un ClientInfo, ainsi qu’un tableau de RoleInfo : c’est le serveur MAUM qui annonce à l’application cliente que la session a été authentifiée avec cet utilisateur et lui fournit les informations du profil utilisateur afin d’autoriser celle-ci à lui fournir ses crédits. Il est préconisé de stocker ces informations en variables d’application.

7.2.1.2 Page de login
L’application web cliente refuse les accès anonymes et centralise l’authentification vers une url.
Le code serveur de cette url doit, pour un utilisateur non authentifié :
· S’il n’est pas autorisé par le portail MAUM, rediriger sa requête vers le portail MAUM à l’url suivante : 

http://URL_RACINE_MAUM/AuthentificationRequest.axd?ws=URL_ABSOLUE_SERVICE_WEB_CLIENT.asmx&sid=ID_SESSION
· S’il est autorisé par le portail MAUM (via le service web précité), lui accorder ses crédits utilisateur en lui attribuant le MaumID ainsi que les rôles pour cette application envoyés par le serveur MAUM lors de l’autorisation.

8 Service web de souscription aux données
<?xml version="1.0" encoding="utf-8"?>

<wsdl:definitions xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmlns:tm="http://microsoft.com/wsdl/mime/textMatching/" xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/" xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/" xmlns:tns="http://basf-agro.fr/" xmlns:s="http://www.w3.org/2001/XMLSchema" xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/" xmlns:http="http://schemas.xmlsoap.org/wsdl/http/" targetNamespace="http://basf-agro.fr/" xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/">


<wsdl:types>



<s:schema elementFormDefault="qualified" targetNamespace="http://basf-agro.fr/">




<s:element name="SynchronisationCultures">





<s:complexType>






<s:sequence>







<s:element minOccurs="0" maxOccurs="1" name="cultures" type="tns:ArrayOfMaumCulturesInfo" />







<s:element minOccurs="1" maxOccurs="1" name="typeDonnees" type="tns:MaumTypeDonnees" />






</s:sequence>





</s:complexType>




</s:element>




<s:complexType name="ArrayOfMaumCulturesInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="unbounded" name="MaumCulturesInfo" nillable="true" type="tns:MaumCulturesInfo" />





</s:sequence>




</s:complexType>




<s:complexType name="MaumCulturesInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="1" name="ID" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Designation" type="s:string" />





</s:sequence>




</s:complexType>




<s:simpleType name="MaumTypeDonnees">





<s:restriction base="s:string">






<s:enumeration value="Complete" />






<s:enumeration value="Inserted" />






<s:enumeration value="Updated" />






<s:enumeration value="Deleted" />





</s:restriction>




</s:simpleType>




<s:element name="SynchronisationCulturesResponse">





<s:complexType />




</s:element>




<s:element name="SynchronisationUtilisateursCultures">





<s:complexType>






<s:sequence>







<s:element minOccurs="0" maxOccurs="1" name="utilisateursCultures" type="tns:ArrayOfMaumUtilisateurCultureInfo" />







<s:element minOccurs="1" maxOccurs="1" name="typeDonnees" type="tns:MaumTypeDonnees" />






</s:sequence>





</s:complexType>




</s:element>




<s:complexType name="ArrayOfMaumUtilisateurCultureInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="unbounded" name="MaumUtilisateurCultureInfo" nillable="true" type="tns:MaumUtilisateurCultureInfo" />





</s:sequence>




</s:complexType>




<s:complexType name="MaumUtilisateurCultureInfo">





<s:sequence>






<s:element minOccurs="1" maxOccurs="1" name="ID" type="s:int" />






<s:element minOccurs="0" maxOccurs="1" name="UtilisateurID" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="CultureID" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="SocieteID" type="s:string" />





</s:sequence>




</s:complexType>




<s:element name="SynchronisationUtilisateursCulturesResponse">





<s:complexType />




</s:element>




<s:element name="SynchronisationUtilisateurs">





<s:complexType>






<s:sequence>







<s:element minOccurs="0" maxOccurs="1" name="utilisateurs" type="tns:ArrayOfMaumUtilisateursInfo" />







<s:element minOccurs="1" maxOccurs="1" name="typeDonnees" type="tns:MaumTypeDonnees" />






</s:sequence>





</s:complexType>




</s:element>




<s:complexType name="ArrayOfMaumUtilisateursInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="unbounded" name="MaumUtilisateursInfo" nillable="true" type="tns:MaumUtilisateursInfo" />





</s:sequence>




</s:complexType>




<s:complexType name="MaumUtilisateursInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="1" name="ID" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Nom" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Prenom" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Email" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="TelephoneFixe" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="TelephoneMobile" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Fax" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="MotDePasse" type="s:string" />






<s:element minOccurs="1" maxOccurs="1" name="MotTemporaire" type="s:boolean" />






<s:element minOccurs="1" maxOccurs="1" name="DerniereConnexion" nillable="true" type="s:dateTime" />






<s:element minOccurs="1" maxOccurs="1" name="NbConnexions" type="s:int" />





</s:sequence>




</s:complexType>




<s:element name="SynchronisationUtilisateursResponse">





<s:complexType />




</s:element>




<s:element name="SynchronisationSocietes">





<s:complexType>






<s:sequence>







<s:element minOccurs="0" maxOccurs="1" name="societes" type="tns:ArrayOfMaumSocieteTypeSocieteInfo" />







<s:element minOccurs="1" maxOccurs="1" name="typeDonnees" type="tns:MaumTypeDonnees" />






</s:sequence>





</s:complexType>




</s:element>




<s:complexType name="ArrayOfMaumSocieteTypeSocieteInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="unbounded" name="MaumSocieteTypeSocieteInfo" nillable="true" type="tns:MaumSocieteTypeSocieteInfo" />





</s:sequence>




</s:complexType>




<s:complexType name="MaumSocieteTypeSocieteInfo">





<s:complexContent mixed="false">






<s:extension base="tns:MaumSocietesInfo">







<s:sequence>








<s:element minOccurs="0" maxOccurs="1" name="TypeSocieteDesignation" type="s:string" />







</s:sequence>






</s:extension>





</s:complexContent>




</s:complexType>




<s:complexType name="MaumSocietesInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="1" name="ID" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="NomUsuel" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="RaisonSociale" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Adresse" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Rue" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="CodePostal" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="BP" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Ville" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Pays" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="SiteInternet" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Fax" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="TelephoneStandard" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="TypeSocieteID" type="s:string" />





</s:sequence>




</s:complexType>




<s:element name="SynchronisationSocietesResponse">





<s:complexType />




</s:element>




<s:element name="SynchronisationApplication">





<s:complexType>






<s:sequence>







<s:element minOccurs="0" maxOccurs="1" name="applications" type="tns:ArrayOfMaumApplicationsInfo" />







<s:element minOccurs="1" maxOccurs="1" name="typeDonnees" type="tns:MaumTypeDonnees" />






</s:sequence>





</s:complexType>




</s:element>




<s:complexType name="ArrayOfMaumApplicationsInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="unbounded" name="MaumApplicationsInfo" nillable="true" type="tns:MaumApplicationsInfo" />





</s:sequence>




</s:complexType>




<s:complexType name="MaumApplicationsInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="1" name="Code" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Nom" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Description" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="Url" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="PageIntermediaire" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="UrlWebService" type="s:string" />






<s:element minOccurs="1" maxOccurs="1" name="SuppressionLogique" type="s:boolean" />





</s:sequence>




</s:complexType>




<s:element name="SynchronisationApplicationResponse">





<s:complexType />




</s:element>




<s:element name="SynchronisationRolesUtilisateurs">





<s:complexType>






<s:sequence>







<s:element minOccurs="0" maxOccurs="1" name="rolesutilisateurs" type="tns:ArrayOfMaumRoleUtilisateurInfo" />







<s:element minOccurs="1" maxOccurs="1" name="typeDonnees" type="tns:MaumTypeDonnees" />






</s:sequence>





</s:complexType>




</s:element>




<s:complexType name="ArrayOfMaumRoleUtilisateurInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="unbounded" name="MaumRoleUtilisateurInfo" nillable="true" type="tns:MaumRoleUtilisateurInfo" />





</s:sequence>




</s:complexType>




<s:complexType name="MaumRoleUtilisateurInfo">





<s:sequence>






<s:element minOccurs="1" maxOccurs="1" name="ID" type="s:int" />






<s:element minOccurs="0" maxOccurs="1" name="UtilisateurID" type="s:string" />






<s:element minOccurs="1" maxOccurs="1" name="RoleID" type="s:int" />






<s:element minOccurs="0" maxOccurs="1" name="SocieteID" type="s:string" />





</s:sequence>




</s:complexType>




<s:element name="SynchronisationRolesUtilisateursResponse">





<s:complexType />




</s:element>




<s:element name="SynchronisationApplicationsRoles">





<s:complexType>






<s:sequence>







<s:element minOccurs="0" maxOccurs="1" name="rolesApplicationsRoles" type="tns:ArrayOfMaumRoleApplicationsRolesInfo" />







<s:element minOccurs="1" maxOccurs="1" name="typeDonnees" type="tns:MaumTypeDonnees" />






</s:sequence>





</s:complexType>




</s:element>




<s:complexType name="ArrayOfMaumRoleApplicationsRolesInfo">





<s:sequence>






<s:element minOccurs="0" maxOccurs="unbounded" name="MaumRoleApplicationsRolesInfo" nillable="true" type="tns:MaumRoleApplicationsRolesInfo" />





</s:sequence>




</s:complexType>




<s:complexType name="MaumRoleApplicationsRolesInfo">





<s:complexContent mixed="false">






<s:extension base="tns:MaumApplicationRoleInfo">







<s:sequence>








<s:element minOccurs="0" maxOccurs="1" name="RoleDesignation" type="s:string" />







</s:sequence>






</s:extension>





</s:complexContent>




</s:complexType>




<s:complexType name="MaumApplicationRoleInfo">





<s:sequence>






<s:element minOccurs="1" maxOccurs="1" name="ID" type="s:int" />






<s:element minOccurs="0" maxOccurs="1" name="ApplicationID" type="s:string" />






<s:element minOccurs="0" maxOccurs="1" name="RoleID" type="s:string" />






<s:element minOccurs="1" maxOccurs="1" name="RoleParentID" nillable="true" type="s:int" />






<s:element minOccurs="1" maxOccurs="1" name="Admin" type="s:boolean" />






<s:element minOccurs="1" maxOccurs="1" name="SuppressionLogique" type="s:boolean" />





</s:sequence>




</s:complexType>




<s:element name="SynchronisationApplicationsRolesResponse">





<s:complexType />




</s:element>



</s:schema>


</wsdl:types>


<wsdl:message name="SynchronisationCulturesSoapIn">



<wsdl:part name="parameters" element="tns:SynchronisationCultures" />


</wsdl:message>


<wsdl:message name="SynchronisationCulturesSoapOut">



<wsdl:part name="parameters" element="tns:SynchronisationCulturesResponse" />


</wsdl:message>


<wsdl:message name="SynchronisationUtilisateursCulturesSoapIn">



<wsdl:part name="parameters" element="tns:SynchronisationUtilisateursCultures" />


</wsdl:message>


<wsdl:message name="SynchronisationUtilisateursCulturesSoapOut">



<wsdl:part name="parameters" element="tns:SynchronisationUtilisateursCulturesResponse" />


</wsdl:message>


<wsdl:message name="SynchronisationUtilisateursSoapIn">



<wsdl:part name="parameters" element="tns:SynchronisationUtilisateurs" />


</wsdl:message>


<wsdl:message name="SynchronisationUtilisateursSoapOut">



<wsdl:part name="parameters" element="tns:SynchronisationUtilisateursResponse" />


</wsdl:message>


<wsdl:message name="SynchronisationSocietesSoapIn">



<wsdl:part name="parameters" element="tns:SynchronisationSocietes" />


</wsdl:message>


<wsdl:message name="SynchronisationSocietesSoapOut">



<wsdl:part name="parameters" element="tns:SynchronisationSocietesResponse" />


</wsdl:message>


<wsdl:message name="SynchronisationApplicationSoapIn">



<wsdl:part name="parameters" element="tns:SynchronisationApplication" />


</wsdl:message>


<wsdl:message name="SynchronisationApplicationSoapOut">



<wsdl:part name="parameters" element="tns:SynchronisationApplicationResponse" />


</wsdl:message>


<wsdl:message name="SynchronisationRolesUtilisateursSoapIn">



<wsdl:part name="parameters" element="tns:SynchronisationRolesUtilisateurs" />


</wsdl:message>


<wsdl:message name="SynchronisationRolesUtilisateursSoapOut">



<wsdl:part name="parameters" element="tns:SynchronisationRolesUtilisateursResponse" />


</wsdl:message>


<wsdl:message name="SynchronisationApplicationsRolesSoapIn">



<wsdl:part name="parameters" element="tns:SynchronisationApplicationsRoles" />


</wsdl:message>


<wsdl:message name="SynchronisationApplicationsRolesSoapOut">



<wsdl:part name="parameters" element="tns:SynchronisationApplicationsRolesResponse" />


</wsdl:message>


<wsdl:portType name="SynchronisationMaumServiceSoap">



<wsdl:operation name="SynchronisationCultures">




<wsdl:input message="tns:SynchronisationCulturesSoapIn" />




<wsdl:output message="tns:SynchronisationCulturesSoapOut" />



</wsdl:operation>



<wsdl:operation name="SynchronisationUtilisateursCultures">




<wsdl:input message="tns:SynchronisationUtilisateursCulturesSoapIn" />




<wsdl:output message="tns:SynchronisationUtilisateursCulturesSoapOut" />



</wsdl:operation>



<wsdl:operation name="SynchronisationUtilisateurs">




<wsdl:input message="tns:SynchronisationUtilisateursSoapIn" />




<wsdl:output message="tns:SynchronisationUtilisateursSoapOut" />



</wsdl:operation>



<wsdl:operation name="SynchronisationSocietes">




<wsdl:input message="tns:SynchronisationSocietesSoapIn" />




<wsdl:output message="tns:SynchronisationSocietesSoapOut" />



</wsdl:operation>



<wsdl:operation name="SynchronisationApplication">




<wsdl:input message="tns:SynchronisationApplicationSoapIn" />




<wsdl:output message="tns:SynchronisationApplicationSoapOut" />



</wsdl:operation>



<wsdl:operation name="SynchronisationRolesUtilisateurs">




<wsdl:input message="tns:SynchronisationRolesUtilisateursSoapIn" />




<wsdl:output message="tns:SynchronisationRolesUtilisateursSoapOut" />



</wsdl:operation>



<wsdl:operation name="SynchronisationApplicationsRoles">




<wsdl:input message="tns:SynchronisationApplicationsRolesSoapIn" />




<wsdl:output message="tns:SynchronisationApplicationsRolesSoapOut" />



</wsdl:operation>


</wsdl:portType>


<wsdl:binding name="SynchronisationMaumServiceSoap" type="tns:SynchronisationMaumServiceSoap">



<soap:binding transport="http://schemas.xmlsoap.org/soap/http" />



<wsdl:operation name="SynchronisationCultures">




<soap:operation soapAction="http://basf-agro.fr/SynchronisationCultures" style="document" />




<wsdl:input>





<soap:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationUtilisateursCultures">




<soap:operation soapAction="http://basf-agro.fr/SynchronisationUtilisateursCultures" style="document" />




<wsdl:input>





<soap:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationUtilisateurs">




<soap:operation soapAction="http://basf-agro.fr/SynchronisationUtilisateurs" style="document" />




<wsdl:input>





<soap:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationSocietes">




<soap:operation soapAction="http://basf-agro.fr/SynchronisationSocietes" style="document" />




<wsdl:input>





<soap:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationApplication">




<soap:operation soapAction="http://basf-agro.fr/SynchronisationApplication" style="document" />




<wsdl:input>





<soap:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationRolesUtilisateurs">




<soap:operation soapAction="http://basf-agro.fr/SynchronisationRolesUtilisateurs" style="document" />




<wsdl:input>





<soap:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationApplicationsRoles">




<soap:operation soapAction="http://basf-agro.fr/SynchronisationApplicationsRoles" style="document" />




<wsdl:input>





<soap:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap:body use="literal" />




</wsdl:output>



</wsdl:operation>


</wsdl:binding>


<wsdl:binding name="SynchronisationMaumServiceSoap12" type="tns:SynchronisationMaumServiceSoap">



<soap12:binding transport="http://schemas.xmlsoap.org/soap/http" />



<wsdl:operation name="SynchronisationCultures">




<soap12:operation soapAction="http://basf-agro.fr/SynchronisationCultures" style="document" />




<wsdl:input>





<soap12:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap12:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationUtilisateursCultures">




<soap12:operation soapAction="http://basf-agro.fr/SynchronisationUtilisateursCultures" style="document" />




<wsdl:input>





<soap12:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap12:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationUtilisateurs">




<soap12:operation soapAction="http://basf-agro.fr/SynchronisationUtilisateurs" style="document" />




<wsdl:input>





<soap12:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap12:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationSocietes">




<soap12:operation soapAction="http://basf-agro.fr/SynchronisationSocietes" style="document" />




<wsdl:input>





<soap12:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap12:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationApplication">




<soap12:operation soapAction="http://basf-agro.fr/SynchronisationApplication" style="document" />




<wsdl:input>





<soap12:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap12:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationRolesUtilisateurs">




<soap12:operation soapAction="http://basf-agro.fr/SynchronisationRolesUtilisateurs" style="document" />




<wsdl:input>





<soap12:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap12:body use="literal" />




</wsdl:output>



</wsdl:operation>



<wsdl:operation name="SynchronisationApplicationsRoles">




<soap12:operation soapAction="http://basf-agro.fr/SynchronisationApplicationsRoles" style="document" />




<wsdl:input>





<soap12:body use="literal" />




</wsdl:input>




<wsdl:output>





<soap12:body use="literal" />




</wsdl:output>



</wsdl:operation>


</wsdl:binding>


<wsdl:service name="SynchronisationMaumService">



<wsdl:port name="SynchronisationMaumServiceSoap" binding="tns:SynchronisationMaumServiceSoap">




<soap:address location="http://localhost/TestMaum/Services/SynchronisationMaumService.asmx" />



</wsdl:port>



<wsdl:port name="SynchronisationMaumServiceSoap12" binding="tns:SynchronisationMaumServiceSoap12">




<soap12:address location="http://localhost/TestMaum/Services/SynchronisationMaumService.asmx" />



</wsdl:port>


</wsdl:service>

</wsdl:definitions>
Informations cohérentes








Aucune info





Non





Oui





Demande d’authentification auprès de MAUM en lui passant l’url du Web Service en argument d’url et l’id de la session.





L’utilisateur s’authentifie sur le portail MAUM





Appel du Web Service en passant SessionID et MaumID. 


Redirection vers l’application choisie





Le Web Service autorise l’utilisateur à s’authentifier.





Formulaire d’authentification





Récupération des données misent en session.





Authentification de l’utilisateur grâce au mécanisme de l’application cliente.





Le  HTTPhandler est appelée par le module d’authentification d’ASP.NET.





Il vérifie si l’utilisateur a été autorisé à s’authentifier.





Enregistrement en session de : 


Application choisie


SessionID


MaumID


Redirection vers l’application choisie





L’utilisateur sélectionne une application 





MAUM





 





Application CLIENTE





Configuration du client : 





Accès anonyme interdit


Authentification par formulaire


Page de login : un HTTP Handler





Un Web Service avec un accès même anonyme limité au serveur Maum.
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